
Потребителю на заметку!

Мошенники отслеживают наши
привычки, предпочтения в сети и
подстраивают под них свои преступные
схемы. Знание основных схем позволит
минимизировать риски на популярных
торговых площадках.

Схема 1. Поддельные маркетплейсы:

-проверяйте адрес маркетплейса в адресной строке: у фишинговых сайтов в
названии обязательно будет ошибка или лишний символ;

-не вводите данные банковских карт на подозрительных сайтах.

Схема 2. Похищение денег с банковских карт:

-никогда не переходите на личное общение с продавцом через мессенджер, в
этом случае маркетплейс снимает с себя ответственность за сделки;

-не переводите деньги на банковские карты незнакомцев по их просьбе;

-не оплачивайте товары по просьбе незнакомцев ни под каким предлогом.

Схема 3. Взлом личного кабинета:

-никогда не сообщайте незнакомым код из смс, под каким бы предлогом его
не попросили;

-заведите отдельную платежную карту только для покупок в интернете и
переводите туда деньги непосредственно перед ней, не держите всегда деньги на
этой карте;

-используйте сложный пароль.



Общие правила безопасности при покупках в интернете.

1. Прежде чем вводить свои данные, убедитесь, что адрес в браузере точно
соответствует официальному домену. Мошенники создают почти идеальные
копии сайтов.

2. Не переходите по ссылкам из смс, электронных писем, мессенджеров, даже
если они выглядят «официально».

3. Скачивайте приложения маркетплейсов только из официальных магазинов.

4. Не сообщайте никому данные своей банковской карты.

5. Заведите отдельную банковскую карту с минимальным балансом для
оплаты покупок на маркетплейсах. Пополняйте ее ровно на ту сумму, которая
нужна для покупки. Если мошенники все же получат доступ к данным карты,
под угрозой будет только эта сумма, а не все ваши сбережения.

6. Читайте сообщения перед тем, как ввести код из смс. Там всегда указано,
что именно вы подтверждаете.

7. Выполняйте все действия (переписка, оплата, оформление доставки) через
функционал самого маркетплейса. Любые предложения перейти на сторонний
ресурс должны вызвать настороженность.

8. Не верьте слишком низкой цене. Если стоимость товара значительно ниже
рыночной, а продавец только зарегистрировался, будьте начеку. Скидки в 70-
90% – признак возможного обмана.


